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物聯網平台

• 核心產品
– 開放式軟體框架平臺

• 覆蓋市場
– 智慧建築，安防系統
– 智慧交通，設備管理
– 智慧電網，萬物聯網

Smart City Solutions

100+ 國家地區
1,000,000+ 安裝部署實例
10,000,000+ 接入的智慧設備
18,000+ 認證應用工程師
400+ 設備OEM設備商和經銷商

全球佈署
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數位系統特色
• 整合OT與IT的軟體框架

• 兼容性、擴充性、穩定性

• 分散式架構、加密通訊

• 大數據管理、分析

• 開放式平台
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數位平台價值
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我們需要實現—
安全舒適、低能耗、低運維成本、
高投資回報率、可持續化改進的
綠色智能設施

空調空調

消防

消防

數位化系統平台
開放分散式集成聯網平台

整合任何網路、協定、設備
輕鬆實現互聯、互通、交互操作

實現真正智慧化

電梯

環境感測 門禁

數位分散式的系統
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太陽能監控戰情室
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數位系統功能

BIM瀏覽設備監控

能源管理

即時影像異常發報 數據分析

巡檢管理 維運管理 圖資管理 系統管理

視覺化 + 集中化 + 智慧化
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中央監控系統
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數位化系統平台

系統介面
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數位平台架構
☆跨系統整合 ☆開放性、擴充性、穩定性 ☆導入BIM永續維運、經營
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實績介紹 – 台北大巨蛋智慧建築管理
1. 專案內容：
2. 跨棟、跨區整合65,000+以上設備狀態
3. 多系統整合與設備連動控制、數據監測
4. 能源管理系統
5. 中央監控戰情室
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協助建置訓練授證中心

• 經原廠授權，設立訓練中心
• 受訓畢且通過考試，即可取得授證證書
• 培育企業人材，擴大資源池

於明志大學內
孵化企業人才班

數位化
系統平台

教授 企業內

學生 企業夥伴
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資安國際法規- 汽車類已強制 (後續醫療,工業,…)
歐洲&日本 2022 已強制新車聯網設備必須符合WP.29 ECE R155/156 規範

2022

Q2 Q3 Q4Q1

UNECE WP.29 TF-CS/OTA
requirements  mandatory for 
type approval new  vehicles

UNECE WP.29 TF-CS/OTA
requirements  mandatory for 
type approval legacy

Publication of 
final  ISO
21434

2021

Q2 Q3 Q4Q1

2023

Q2 Q3 Q4Q1

2024

Q2 Q3 Q4Q1

目前各國的因應：
1. 日本：已強制. Nissan,導入Cybellum & (T 社, M社也導入)
2. 南韓：採取循序漸進的方式，在2020年下半年將《網路安全法規》的規定納入了一項國家指南，並在第二步著手實施該法規. 光州綠能車先進中心
GIGA (Gwangju Institute of Green-Car Advancement)導入Cybellum
3. 歐盟：新的《網路安全法規》將從2022年7月起對所有新車型強制實施，並將對2024年7月起對所有新生產的車輛強制實施. Fauricia導入Cybellum
4. 中國汽車技術研究中心 CATARC 導入Cybellum
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產品資安管理是IT/OT資安後的新趨勢
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運用數位分身技術
進行即時監控產品資安掃描與建議對策

Regulation, Standards, 
Custom policies

待測標的：
Binary code

(1)產生數位虛擬分身

Cybellum Cyber digital 
twins

Public & private 
feeds, Dark Web

Unknown coding 
weaknesses

(2)通用漏洞檢測
(CVE Analysis)

0110
0010
110 V

(3)通用缺陷檢測
(CWE Analysis)

V

(4)合規檢測
(Compliance Analysis)

二維執行碼檢測分析

(5)軟體安全評估報告

(6)軟體安全持續監控
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任何設備都需要 Cybersecurity

駭客從Wifi進入IVI最終控制煞車與方向盤, 克萊斯勒召
回140萬輛Jeep Cherokee, 損失數億美金- 之後供應商
Harman 之後痛定思痛, 找Cybellum 來監控漏洞並配合
OTA, 管理3億台以上的聯網設備

從wifi/BT 血壓心跳設備到
MRI 都有已知漏洞, 內網的關
鍵裝置更具殺傷力
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2023車測中心(ARTC)開發ADAS經由國際合作
導入產品資安管理

As pressure continued to grow from regulators and customers to meet these new standards, Cybellum
worked with ARTC, along with a local partner FIC (First International Computer), to implement an 
ADAS POC in just two weeks. After POC that been proved it's great helpful for ARTC, so ARTC starts to 
work with Cybellum and FIC to provide Taiwanese automotive companies the cybersecurity test 
services.

New levels of productivity was possible by recognizing:
Immediate access to product status 
Effortless Customer Reporting 
Better visibility
Better visibility Greater control over supply chain security

ARTC 已可提供業者汽車資安合規測試服務與國際認可的報告
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 國際絕大多數OEM,Tier1&2,車測中心使用的工具能被國外客戶認可 (已有國內Tier2 被客戶Global 
Tier1/ OEM 要求認可的報告)

• SBOM, Cryptography, licenses, Interfaces.
• Detection of related vulnerabilities (CVEs)
• Detection of open-source licenses.
• Detection of unknown weakness (CWE) based on static and dynamic engines. 
• Including support for setup & On-site Training
• Security policies compliance:

• MISRA C & CERT C (based on binary code scan)
• ISO 21434
• WP.29 & ANNEX 5B

• GDPR, Backdoor Analysis, Auto ISAC

ARTC 提供的汽車資安 WP.29 & 21434測試服務
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thank you
First International Computer
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